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Protocol InCtrl en de Algemene verordening gegevensbescherming (AVG)
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1. Bewustwording

Bij InCtrl wordt iedere (nieuwe) medewerker geinformeerd over de werkwijze rondom de AVG.

* Verwerkersovereenkomsten

* NEN2035 (E-portfolio NL - Het uitwisselen van e-portfolio's volgens een toepassingsprofiel op
basis van de IMS e-portfolio)

* Europass (Het Europass cv is een standaard Europees cv en beschikbaar in alle Europese
talen. Het is een a-chronologisch cv dat bestaat uit een standaard onderdelen)

* Eigenaarschap bij de deelnemer, het ePortfolio kan alleen bewerkt worden door de
deelnemer zelf en door niemand anders.

* Beheer hardware InCtrl (Standalone computers met Firewall, Virus en Hack scanning,
geplande geautomatiseerde verwijdering downloads en encrypted data)

¢ Verplicht naar www.hulpbijprivacy.nl

2. Rechten van betrokkenen

Inzage, correctie en verwijdering van persoonlijke gegevens in het ePortfolio zijn volledig onder
beheer bij de deelnemer zelf. InCtrl is 100% compliant aan de NEN2035 en Europass
Op zeer beperkte onderdelen kan dit niet het geval zijn zoals bij:

* Vragenlijsten in te vullen door de begeleider
* Rapportages en aantekeningen in te vullen door de begeleider

Hierover dienen de verwerkersverantwoordelijken afspraken te hebben gemaakt met de
deelnemers.

3. Overzicht verwerkingen

Welke persoonsgegevens verwerkt worden is volledig in handen van de verwerkersverantwoor-
delijken van InCtrl. Het doel van de vastgelegde gegevens is volledig onder verantwoordelijkheid
van de verwerkersverantwoordelijke. Ook de omgang met gegevens die vastgelegd worden
buiten het beheer van de deelnemer moeten door de verwerkersverantwoordelijke worden
omschreven in het kader van de AVG.
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4. Data protection impact assessment

Onder welk risicoprofiel valt InCtrl.

1. Beoordelen van mensen op basis van
persoonskenmerken

De data wordt niet voor profiling of andere
analyses door InCtrl gebruikt.

2. Geautomatiseerde beslissingen

Er worden geen beslissingen genomen door
InCtrl op basis van de vastgelegde data die voor
betrokkene rechtsgevolgen o.i.d. kan hebben.

3. Stelselmatige en grootschalige
monitoring

De persoonsgegevens worden niet voor
beveiligingsmaatregelen o.i.d. gebruikt door
InCtrl

4, Gevoelige gegevens

Deze vastlegging valt, indien van toepassing,
volledig onder verantwoordelijkheid van de
verwerkersverantwoordelijke.

5. Grootschalige gegevensverwerkingen

InCtrl verwerkt op grote schaal persoonlijke
gegevens. Zie de verwerkersovereenkomsten
met de verwerkersverantwoordelijken

6. Gekoppelde databases

Er vindt door InCtrl geen koppelingen met
andere gegevensverzamelingen plaats.

7. Gegevens over kwetsbare personen

Er is bij InCtrl geen ongelijke machtsverhouding
bij de verwerking van persoonsgegevens
aanwezig.

8. Gebruik van nieuwe technologieén

De app voor het ePortfolio valt volledig onder
beheer van de deelnemer.

9. Blokkering van een recht, dienst of
contract

Die is niet van toepassing bij de vastlegging van
persoonsgegevens van InCtrl

Op grond van deze DPIA is InCtrl geen ‘hoog risico’ toe te kennen bij het vastleggen van de
persoonsgegevens. Andere DPIA’s zijn dus ook niet noodzakelijk.

Het overgrote deel van het werk bij InCtrl vind plaats in mijnportfolio.nl. Alle gegevens van
deelnemers worden daar opgeslagen.

Bij InCtrl werken we met stand-alone computers. Er is geen netwerk aangelegd. Derhalve is er
geen netwerkbeveiliging noodzakelijk.

Elke stand-alone computer wordt als volgt beveiligd:

- Een actuele virusscanner

- Windows Defender Firewall

- Encrypted data opslag

- Gezond verstand van onze gebruikers
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5. Privacy by design & privacy bij default
Het basis ontwerp van de software, welke gebruikt wordt bij de vastlegging van
persoonsgegevens, is dat het eigenaarschap volledig bij de deelnemer ligt.

Ook alle andere technologieén zoals de app zijn ontwikkeld op basis van dezelfde visie en leggen
dus geen onnodige data vast zoals bijvoorbeeld de locatie van de deelnemer.

6. Functionaris voor gegevensbescherming

InCtrl heeft een FG aangesteld voor de codrdinatie van beveiligingsproblemen en de melding van
datalekken.

7. Meldplicht datalekken

In de verwerkersovereenkomsten zijn standaard formulieren voor het vastleggen van een
melding opgenomen.

8. Verwerkersovereenkomsten

Met elke klant die bij InCtrl een ePortfolio omgeving heeft waarin persoonsgegevens opgenomen
zijn is een verwerkersovereenkomst gesloten.

9. Leidende toezichthouder

InCtrl heeft ook de verantwoordelijkheid voor buitenlandse houders van een ePortfolio bij InCtrl.

10. Toestemming

Voor sommige gegevensverwerkingen hebben onze klanten toestemming nodig van de
betrokkenen. De AVG stelt strengere eisen aan toestemming. Daarom bespreken wij met onze
klanten de manier waarop toestemming gevraagd, verkregen en geregistreerd is.



